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Использование библиотеки Highcharts JS позволило наглядно показать, как меняется цена. По 
таким графикам можно определить максимальных размер скидок, и приблизительно определить в 
какой период будет более выгодно совершить покупку. 
 
Список использованных источников 
1. Визуализация данных: основные правила, полезные приемы и инструменты [Электронный 
ресурс]. – Режим доступа https://www.owox.ru/blog/articles/data-visualization/ – Дата доступа: 
17.03.2020. 
2. TIOBE Index for March 2020 [Электронный ресурс]. – Режим доступа 
https://www.tiobe.com/tiobe-index/– Дата доступа: 17.03.2020. 
3. Highcharts – Interactive JavaScript charts for your web pages. [Электронный ресурс]. – Режим 




ИСПОЛЬЗОВАНИЕМ МЕЖСЕТЕВЫХ ЭКРАНОВ В 
МОНИТОРИНГЕ БЕЗОПАСНОСТИ ДОВЕРИТЕЛЬНОЙ СРЕДЫ ЛВС 
 
В.А. Клаченков, аспирант БГУИР 
Научный руководитель – Д.И. Руско 
Полесский государственный университет 
 
Быстрый темп развития информационных систем в современных условиях невозможно без 
обеспечения соответствующей информационной безопасности. Обеспечение информационной 
безопасности требует комплексного и целостного подхода, при этом особого внимания требуют 
вопросы обеспечения безопасности информации при ее обработке в автоматизированных систе-
мах: автономно работающих компьютерах и локальных сетях. Для обеспечения безопасности, 
необходимо, в первую очередь определить механизмы, которые защищают информацию и инфор-
мационные системы, гарантируют доступность, целостность, аутентификацию, конфиденциаль-
ность и невозможность отказа [1]. 
На сегодняшний день одним из самых популярных методов защиты ЛВС от внешних атак яв-
ляется использование межсетевого экрана. Межсетевой экран – программно-аппаратная система 
межсетевой защиты, которая отделяет один сегмент локальной вычислительной сети от другого и 
реализует набор правил для прохождения данных из одного сегмента в другой. Границей является 
раздел между корпоративной локальной сетью и внешними Internet-сетями или различными сег-
ментами локальной распределенной сети. Экран фильтрует текущий трафик, пропуская одни паке-
ты информации и отсеивая другие.  
Среди функций, которые выполняют межсетевые экраны основными являются настройка пра-
вил фильтрации, администрирование доступа во внутренние сети, фильтрацию на сетевом уровне, 
фильтрацию на прикладном уровне, средства сетевой аутентификации, ведение журналов и учет. 
Анализ литературных данных за последнее десятилетие показал, что в настоящее время успеш-
но используются два основных типа межсетевых экранов: пакетные фильтры, и шлюзы приложе-
ний. 
Пакетные фильтры представляют собой сетевые маршрутизаторы, которые принимают реше-
ние о том, пропускать или блокировать пакет на основании информации в его заголовке и работа-
ют с информацией в заголовках IP, ICMP, TCP и UDP- пакетов. Распространенность использова-
ния фильтров пакетов обусловлена возможностью создавать гибкие схемы разграничения доступа 
на основе специального набора правил с задаваемыми параметрами: 
- название сетевого интерфейса и направление передачи информации; 
- IP-адреса отправителя и получателя; 
- протокол более высокого уровня (используется TCP или UDP); 
- порт отправителя и получателя для протоколов TCP и UDP; 
- опции IP; 
- тип сообщения ICMP. 
При определении правил фильтрации необходимо придерживаться одной из двух стратегий по-
литики безопасности: 















2. Запретить весь трафик, не разрешенный правилами фильтрации. 
При этом наиболее предпочтительно использование второй стратегии. Это связано с тем, что 
количество запрещенных пакетов гораздо больше, чем разрешенных, а в будущем могут появиться 
новые службы, для которых, если использовать первую стратегию необходимо будет дописывать 
запрещающие правила, в то время как вторая стратегия запретит доступ к ним автоматически. 
Классификация пакетных фильтров: 
фильтры без памяти; 
фильтры с памятью. 
Первые фильтруют информацию только исходя из информации в заголовке рассматриваемого 
пакета. Вторые учитывают текущее состояние соединений, формируя таблицы входящих и исхо-
дящих пакетов, и принимают решение на основании информации в нескольких взаимосвязанных 
пакетах. 
Основным недостатком пакетных фильтров является невозможность осуществления фильтра-
ции пакетов по содержимому информационной части, то есть по данным, относящимся к пакетам 
более высокого уровня. Этот недостаток устраняется путем использования шлюзов приложений, 
которые функционируют на прикладном уровне, обеспечивая работу той или иной сетевой служ-
бы .  
К числу широко используемых прокси серверов относятся: 
Microsoft Proxy Server (версия 2.0) представляет собой брандмауэр с расширяемым набором 
функций и сервер кэширования информации, обеспечивает поддержку протоколов HTTP и gopher, 
а также поддержку клиентских приложений, использующих протоколы TCP/IP или IPX/SPX, под-
держивает VPN, выполняет функции фильтра пакетов.  
Squid - высокопроизводительный кэширующий прокси-сервер для web-клиентов с поддержкой 
протоколов FTP, gopher и HTTP, имеющий кроссплатформенную реализацию, хранит метаданные 
и часто запрашиваемые объекты в ОЗУ, поддерживает неблокирующие DNS-запросы, кэширует 
DNS-запросы и реализует негативное кэширование неудачных запросов. Поддерживает протокол 
ICP, позволяющий организовывать нескольким серверам иерархические структуры кэширования. 
Для обеспечения комплексной безопасности на практике используются межсетевые экраны, 
представляющие собой интегрированную систему защиты, включающую как пакетный фильтр, 
так и прокси-сервер. Они могут располагаться на одном либо нескольких компьютерах, в связи с 
чем существует возможность выбора архитектуры используемого межсетевого экрана. Выбор 
конкретной архитектуры межсетевого экрана зависит от стоящих перед администратором задач, 
условий функционирования, стоимости того или иного решения [2]. 
Архитектура с использованием в качестве межсетевого экрана компьютера с двумя сетевыми 
интерфейсами похожа на схему подключения пакетного фильтра, но на самом межсетевом экране 
должна быть отключена возможность маршрутизации пакетов. Это позволяет полностью блокиро-
вать трафик во внешнюю сеть на этом компьютере, а все необходимые сервисы должны обеспечи-
ваться прокси-серверами, работающими на двухканальном компьютере. Для обеспечения допол-
нительной защиты можно поместить маршрутизатор с фильтрацией пакетов между внешней сетью 
и двухканальным компьютером. 
 Архитектура с экранированным узлом предполагает одновременное использование пакетного 
фильтра и прокси-сервера. На границе с внешней сетью устанавливается пакетный фильтр, кото-
рый должен блокировать потенциально опасные пакеты, чтобы они не достигли прикладного 
шлюза и локальной сети. Он отвергает или пропускает трафик в соответствии со следующими 
правилами: 
- трафик из внешней сети к прикладному шлюзу пропускается; 
- прочий трафик из внешней сети блокируется; 
- пакетный фильтр блокирует любой трафик из локальной сети во внешнюю, если он не идет от 
прикладного шлюза. 
Прикладной шлюз должен обеспечивать функции прокси-сервера для всех потенциально опас-
ных служб и для нормального функционирования достаточно одного сетевого интерфейса.  
Подобная схема подключения брандмауэра отличается большей гибкостью по сравнению с 
двухканальным межсетевым экраном, поскольку пакетный фильтр может позволить пропустить 
запросы к надежным сервисам в обход прикладного шлюза. Этими надежными сервисами могут 
быть те сервисы, для которых нет прокси-сервера, и которым можно доверять в том смысле, что 
















Таким образом, неотъемлемой частью сетевой безопасности является использование межсете-
вых экранов, которые способствуют предотвращению внешних атак, возникающих при передаче 
информации по сетям. Однако применение только лишь межсетевых экранов является недоста-
точным для обеспечения информационной безопасности, в связи с чем изучение дополнительных 
средств безопасности и связанных с ними теоретических и прикладных проблем является актуаль-
ной задачей, требующей более глубокого изучения. 
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Республика Беларусь также как Швейцария, Дания и Япония относиться к числу государств, не 
имеющих в достаточном количестве собственных топливно-энергетических ресурсов (ТЭР). Од-
нако опыт этих стран показывает, что экономика может динамично развиваться за счёт эффектив-
ного использования ТЭР, проведения энергосберегающих мероприятий, освоения передовых 
энегоэффективных технологий, снижения издержек производства [1]. 
Воздушно-тепловые завесы представляют собой системы воздушного барьера между разнотем-
пературными средами. На сегодняшний день оборудование такого типа является самым продук-
тивным и эффективным при использовании его в целях снижения тепловых потерь в любом зда-
нии, где это происходит в связи с большим потоком людей [2]. 
Выбор типа тепловой завесы зависит от желаемого режима работы, а также от наличия тепло-
носителя на объекте. 
На сегодняшний день на рынке представлено немало надежных брендов тепловых завес. Обо-
рудование каждого производителя имеет свои особенности, которые нужно учитывать. Наиболее 
распространены тепловые завесы зарубежных производителей - Frico (Швеция), Pyrox (Норвегия), 
Termoscreens (Англия), Olefini (Греция). 
Для защиты рабочего персонала и поддержания нормальной температуры в производственных 
помещениях предлагается установить скоростные гибкие ворота CAMPISA AVANTGARDE и теп-
ловую завесу для отсекания холодного воздуха. Данная модель ворот признана идеальной для 
наружной установки. Использование сэндвич-панелей спиральной (бесконтактной) технологии 
наматывания полотна гарантирует высокую скорость работы ворот и отличную теплоизоляцию.  
Для формализации задачи рассмотрим расчет потери тепла с воздухом, поступающим в поме-
щение через открытые проемы (окна, двери, ворота и др.), который определяются по формуле: 
 
  91086,0  ВОТСРHВHПР СТttFQ   
где υ – скорость движения воздуха, врывающегося в открытые ворота или проемы, принимается 0,3 м/с; 
F – площадь ворот или проема, м2; 
ρ – плотность воздуха при расчетной температуре, м2/кг;  
Св – теплоемкость воздуха, ккал/кг ˚С [3]. 
 
Для уменьшения потерь тепла и защиты помещения от потоков холода устанавливается воз-
душная тепловая завеса на территории погрузки-выгрузки товара. Устройство работает по прин-
ципу тепловой пушки: поток воздуха под высоким давлением подается на площадь проема ворот. 
На некоторых устройствах воздух подается с улицы, на других – подогревается. 
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